Sicherheit im Internet: Recherche und Privatsphäre


1. Informationen über Personen im Web finden

· in Newsgroups : Bereich groups bei www.google.de : z.B. Namen (stephan lott) oder  email-Adresse eingeben (oder über http://groups.google.de )

· bei www.google.de : Suchbegriff: „Uwe Schimera“ - gesuchten Namen in Anführungszeichen setzen (alternativ: www.alltheweb.com z.B. Herbert Bauer Feucht. Suchmaschinensuche: www.klug-suchen.de, Grafiksuche: www.ditto.com ) 

· bei www.metager.de bzw. www.metacrawler.de (Meta-Suchmaschinen)

· www.telefonbuch.de (Stadt muss bekannt sein – ansonsten über Telefon-CD’s, hier sind auch weitere Details ermittelbar, z.B. ob der Gesuchte in einem Ein- oder Mehrfamilienhaus wohnt; in Zusammenhang mit Satelliten-CD’s in größeren Städten ist sogar ein Blick auf das Haus und seine Umgebung machbar). 

· Will man anhand der Telefonnummer die zugehörige Person ermitteln, ist dies bei Telefon-CD’s in Deutschland nicht gestattet, aber der Schweizer Anbieter www.rufident.ch ergänzt mit dem Programm Rufident 2003 die Telefon-CD Klicktel2003 um eine Funktion zur Rückwärtssuche (auch Platzhalter möglich).

2. Homepage von Personen finden

· Suche wie bei 1.

· Da viele Namensbestandteile bei dem Domainnamen verwenden, kann man über www.domaxx.de suchen. Mehr über den Domaininhaber erfährt man bei www.denic.de (international: www.checkdomain.com) 

· Wurde die Homepage nicht bei Suchmaschinen registriert/indiziert, kann man es über die Web-Verzeichnisse der Anbieter versuchen:

· www.yahoo.de
· http://dir.web.de
· http://t-online.t-online.de/t-on/dien/home/ei/CP/ei-homepage-suche.html
· www.arcor.de/tp/home/treff_home_suche.php
3. Mailadresse finden

· http://people.yahoo.com oder www.switchboard.com (v.a. für USA)

· http://mesa.rrzn.uni-hannover.de (Meta-Suche)

4. Informationen aus erhaltenen Mails

Im Kopfbereich der Mail findet man in der Regel interessante Details. Zur Header-Ansicht klickt man in Outlook-Express in der Ordneransicht rechts auf die betreffende Mail und wählt Eigenschaften - Details - Quelltext (Fenster maximieren!):

· X-Mailer bzw. User-Agent: verwendetes Mailprogramm (mit Windows-Version)

· Received: Internet Provider erkennbar, z.T. auch Rechnername (steht z.B. nach HELO) und IP-Adresse, bei T-Online auch T-Online-Nummer (oft identisch mit der Telefonnummer)

· Bei Webmailern sind die Informationen meist dürftiger, in der Regel erkennt man bei Received die numerische IP-Adresse. Über www.network-tools.com kann zu der IP-Adresse über Lookup (RIPE-Server für Europa wählen) die zugehörige Domain ermittelt werden.

· Über die IP-Adresse kann bei http://visualroute.visualware.com der Weg der Daten (Ausgangspunkt USA) bis zur Zieladresse verfolgt werden (Location)

Viele Informationen über die eigene Person hinterlässt man bei Einträgen in Gästebüchern bzw. Newsgroups (am besten dafür Email-Wegwerfadresse verwenden!). Bei Telefon-CD’s oder Mailverzeichnissen kann man sich löschen lassen. 

Auch die eigenen Homepage gibt eine Menge persönlicher Informationen preis. Sogar wenn die Homepage bei keiner der großen Suchmaschinen verzeichnet ist, besteht die Möglichkeit, dass sie gefunden wird (Email-Adressen daher z.B. als Grafik darstellen).
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